\ Value-based Engineering:
Ethik im digitalen Wandel

Ein integrativer Ansatz im Requirements Engineering




Als europaisches IT-Beratungshaus
ist wertebasiertes Requirements
Engineering unser Moralkompass fur
verantwortungsbewusste
Digitalisierung.
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value — inspired by people

IT-Beratung und Softwareentwicklung
uber 10.000 Mitarbeitende in 32 Landern
Branchenspezifische Beratung und
Losungen
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msg Research

Die Zukunft der
Engineering-Methoden
innovativ gestalten.
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Humanistische Werte in
die Digitalwelt bringen
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Woran orientieren wir uns?

,Digitaler Humanismus belebt die Ideale
des Humanismus fur die digitale Welt und
stellt den Menschen in den Mittelpunkt.*

- Prof. Nida-Rumelin
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Value Based Engineering nach
ISO/IEC/IEEE 24748-7000:2022

Wie konnen IT-Systeme ethisch, innovativ und nachhaltig
entwickelt werden? Wie konnen Innovationspotenziale genutzt
und Risiken frihzeitig berucksichtigt werden?

Value Based Engineering: Training zum Standard IEEE 7000-
2021™, welches von Prof. Dr. Spiekermann an der WU Wien
entwickelt wurde

=5:* EU Artificial
= Intelligence Act
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Fallbeispiel rnS
o

Faircruiter

Kl-gestutzte Softwarelosung fur den Bewerbungsprozess
* analysiert eingereichte Lebenslaufe,
* vergleicht sie mit definierten Jobprofilen,

* unterstltzt bei der Vorselektion geeigneter Kandidat:innen

Ziele:
* Effizienzdes Auswahlprozesses steigern.
* Diskriminierungsfreie, nachvollziehbare und faire Entscheidungen treffen.

* Berucksichtigung ethischer Prinzipien nach IEEE 7000 und der Vorgaben des
EU Al Act.
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HR & Recruiting Flhrungskrafte Bewerbende Datenschutz
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VBE: Start noch vor der ersten Zeile Code!

Vorbereitung Workshops und Werte

Ethische Werte-

Systemanalyse Workshops mit
(SOl / SOS) Stakeholdern

Stakeholder Analyse
(Innovation & Risiken)

Kontext
Wertestrategie

Ethisches
Systemdesign

Ethical Value
Requirements (EVR)
System Design

Risk Management
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Der/die ,Value Lead” ubernimmt...

* alles rund um ethische Werte,
inklusive der
dazugehorigen Anforderungen

* Begleitung des Projekts

* Schulung des Teams
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Vorbereitung

Stakeholder Funktionen
Geschaftsmodell Use Cases
Umfeldanalyse: Externe Rahmenbedingungen
Systeme, integrierte Systeme,

Umsetzungspartner

Architektur
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Vorbereitung Workshops & Werte Ethisches Design

© msg Group | Value Based Engineering | 2025 Das Bild auf dieser Folie ist KI-generiert




Faircruiter

l[dentifikation der Stakeholder

‘ Regulierungsbehdrden

. NGOs

. externe Pa
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Workshop-Gestaltung:
Erhebung der Werte
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Vorbereitung Workshops & Werte Ethisches Design




Kleiner Exkurs in Ethik

ik

Utilitarismus
Welche guten und schlechten

Konsequenzen wurde das System
fur die Stakeholder haben?

N g Ve
<« -
(qIP\
Tugendethik
Was sind die positiven und negativen
Implikationen fur den Charakter
und/oder die Personlichkeit der

Stakeholder, und wie wirkt sich das
auf die Gemeinschaft aus?

.Msg
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Pflichtethik

Laut Projektteam, welche
personlichen Maximen oder
Wertprioritaten werden durch das
System beeintrachtigt, die das
Projektteam fur wichtig halt?

O

Vorbereitung
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Workshops & Werte
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Ethisches Design



Faircruiter ° rn S g
I[dentifikation der Stakeholder fur die i : :

Workshops

Compliance

. Datenschutz

Regulierungsbehdrden

‘ Mitarbeitende

NGOs

Sponsor

externe Pa
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Analyse Tugendethik QI I ng

Was ware, wenn alle HR-Abteilungen in Europa den Faircruiter nutzen
wurden? ; "

Effektbeschreibung Betroffener Wert Optional: Idee fiir Verbesserungim
(fordern/hindern) Systemdesign

HR-Mitarbeitende konnte nachlassigin
der Uberpriifung der CVs werden, da das
Programm alles mitbedenkt.

Faulheit
(gefordert)

Menschliche Uberpriifung ist Pflicht.

Recruiter kdnnte verargert sein, da das Neid
Programm ihm die Arbeit wegnimmt. (gefordert)

Ohnmacht 4 )
Bewgrbende konnten abgesghrgckt sein, (gefordert) Bewerbende entscheiden, ob K|
dadie Verwendung von Kl mit einer eingesetzt werden darf
‘ groBen Unsicherheit einhergeht. Vertrauen g )
Bewerbende (gehindert) \_ Y,
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Nach den Workshops: o I I lS g

Fur welche Werte soll mein System stehen?
Clustern + Wertestrategie

(
]
( Vertrauen 1. Fairness
Akzeptanz )
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I Transparenz
Abenteuerlust g 4
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Validieren .msg
Geschaftsmodell & Innovation

AT Analyse offenbart neue Sichtweise auf

%y % Q) @ das System.
@)% .

Geschaftsmodell kann / muss

Kern- Wert- Kunden- Kunden- Uberarbeitet werden.
partner angebote beziehungen gruppen

Easy Wins mitnehmen!

Langfristige Risiken reduzieren!
Kern- Kunden-

ressourcen kanale

So2 e

Compliance mitbedenken.

Kostenstrukturen Einnahmequellen @

20 © msg Group | Value Based Engineering | 2025 Quelle: Angelehnt an Alexander Osterwalder, Yves Pigneur: Business Model Generation:

Ein Handbuch flr Visionéare, Spielveranderer und Herausforderer, Campus Verlag, 08/2001
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Ethische Wertanforderungen

Von Werten uber Wertauspragungen zu konkreten Anforderungen

WICHTIG:
* Traceability von Werten hin zu Anforderungen muss immer gegeben sein.
* Wertauspragungen so pragnant wie moglich.

* Nur Wertauspragungen und Anforderungen, die sich wirklich auf das System
beziehen.

* |Istes eine technische oder eine organisatorische Anforderung?
(Nicht alles wird durch Technik gelost...)

® ® °
Vorbereitung Workshops & Werte Ethisches Design
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Faircruiter

Ethische Wertanforderungen

Zustimmung
Bewerbende

3. Wirksamkeit

Uberpriifung durch HR

RegelmaBige
Qualitatssicherung

1. Fairness
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3.1.1 Bewerbende mussen die Moglichkeit haben der K-
Vorsortierung zu widersprechen (Opt-Out).

3.1.2 Bewerbende mussen ein Feedback der KI-
Vorsortierung sehen, wenngleich nichtim gleichen Umfang
wie die HR.

3.2.1 HR-Mitarbeitender muss bei jedem Lebenslauf die
Entscheidung Uber Annahme oder Ablehnung treffen.
3.2.2 HR-Mitarbeitender muss bei Ablehnung eines CVs
eine Begrundung schreiben

1.1.1 In regelmaBigen Abstanden muss eine unabhangige
Instanz die Fairness der Ergebnisse uberprufen. Wenn die
Fairness des Systems nicht ausreichend gewahrleistet ist,
muss das System pausiert und nachgebessert werden.



Risikomanagement und -mitigation

Ethische Anforderungen (,,EVRs“)
Schadenspotential
werden durch BN BT Niedrig Hoch
mogliche Bedrohungen (“Threats®)
gechallenged und durch

Kontrollanforderungen (,,Controls )

gesichert.
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Vorbereitung Workshops & Werte Ethisches Design
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Der Faircruiter: Ein voller Erfolg

Durch den Faircruiter haben wir einerseits grol3e Effizienzgewinne
in unserer taglichen Arbeit, und gleichzeitig immer die volle
Kontrolle. Mir gefallt, dass die endgliltige Entscheidung immer

noch ich treffe, und nicht die KI.

,Dadurch dass ich ganz klar sehen konnte, dass die Kl nur eine
Vorab-Auswertung bzgl. aller offenen Stellen durchfiihrt, habe ich
der Nutzung zugestimmt. So wurde ich sogar auf eine weitere

Stelle aufmerksam, die noch besser zu mir passt.”

,Es ist super, sofort eine Rlickmeldung zu bekommen, wie gut ich
auf die ausgeschriebenen Stellenanzeigen passe - und gleichzeitig
das gute Geflhl zu haben, das Menschen und nicht die KI meine

Qualifikation im Endeffekt bewerten.”
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Das bringt Value-Based Engineering

01
02
03
04
05
06

25

Innovativere und zukunftssichere
Geschaftsmodelle

Eingebautes Risikomanagement

Sinnstiftend fur Unternehmen und Mitarbeitende

Absicherung fur das Management

Hilft Organisationen ihre KI-Vorhaben nach EU-
Recht zu entwickeln (Al Act)

Attraktivitatssteigerung fur Unternehmen und
Marke
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Wo erfahre ich mehr?

Vi

IEEE Standard Model Process
for Addressing Ethical Concerns
during System Design

|EEE Computer Society

STANDARDS

Developed by the
Systems and Software Engineering Standards Committee

IEEE Std 7000™-2021

J

Standard: ISO/IEC/IEEE 24748-
7000:2022

Link
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AlISTRIAN & O
TANDARD O = Search...

SHOP —> DETAIL

et Wi v e e
Ambassador nach ISO/IEC/IEEE
24748-7000

Disclaimer: This course is held entirely in German

Dates: 15. September 2025 - 14. October 2025 (2 Modul)
[5] SHOW DETAILS

Location:  Live-Online/on premise
Live-Online oder vor Ort: Austrian Standards, HeinestraBe 38, 1020 Wien,
barrierefreier Zugang

Seminar number: 2505029

Falls Sie den Lehrgang ohne Zertifizierung besuchen wollen, kontaktieren Sie uns gerne

.Msg

per E-Mail an academy@austrian-standards.at und wir senden Ihnen ein Angebot!

Explore our 3-level training tracks.

Our VBE program prepares you to design responsible, compliant systems — and become a
certified VBE Ambassador or Value Lead

€ |

Three Steps to Becoming a Certified
VBE Professional

Our training path equips participants with the and skills to Value-based

Engineering (VBE) in real-world Al projects.

It begins with an ion to Al Ethics,

with the VBE Training and
optional case study work, and culminates in a deeper exploration of Digital Ethics and a
Certification Exam.

Each stane huilds on the nrevion: from oncents tn hands.an

J

Kurs und Zertifizierung: “Value
Based Engineering Ambassador*
by Austrian Standards

Link

Kurse auf VBE Academy

(*. Sarah Spiekermann

VALUE-BASED
'ENGINEERING

' A GUIDE TO BUILDING ETHICAL TECHNOLOGY
FOR HUMANITY

g 1M i< ) r:|fop
O 15618 | [ hch

L 1oWe, oy T

O

Sarah Spiekermann: Value-
Based Engineering: A Guide to
Building Ethical Technology for
Humanity (De Gruyter Textbook).
ISBN-13: 978-3110793369
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https://www.iso.org/standard/84893.html
https://www.austrian-standards.at/en/products-solutions/apply-standards/certification/personal-certification/value_based_eng_ambassador
https://vbe.academy/
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Publikumsfragen

www.menti.com
mit Code 5574 5912
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http://www.menti.com/

\Was fur ethische \Werte fallen dir ein?

51 Antworten

ressourcensparend
minderheitenschutz ~ +~
o QO =

= anti diskriminierung E g
: inklusi £ 55
3] gleichstellung INKIUSION O =< %)
S < 0O
s respekt = @

mitgefuhl

e gerechtigkeit
gleichbehandlung  falirness

echisamiet gleichberechtigung
chancengleichheit

plausibilitét selbstbestimmung
menschenwdlrde

diskretion
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Hattest du schon einmal die Situation, dass Du ein Projekt / Produktentwicklung ethisch bedenklich fandest?

OCo Q, -

8% 4%

€D

Ja. Umsetzung wurde fortgefuhrt. Ja. Umsetzung wurde angepasst. Ja. Umsetzung wurde gestoppt.

2923,

0% 647’. 4%

Ja. Bin ausgestiegen. Noch nie driber nachgedacht.
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M Mentimeter

Bei welcher Art von Projekt wirdest Du diese Methodik anwenden?

19 Antworten

Defence

Ai Agent Entwicklung

Personenbezogene Daten

Erstmal bei kleinen, Uberschaubaren;

spdter ggf. bei allen..?

Immer bei Kundenkontakt

Consumer goods

Projekt: Personaleinsatzplanung

© msg Group | Value Based Engineering | 2025

Software Projekt

IT Project fur militérische Einsatze

Finance

Social Media

Software-Projekt:
Personaleinsatzplanung

Projekte die Personen und die Umwelt
betreffen

Projekten mit Auswirkungen auf
Menschen oder Umwelt

Tarifierung in der Versicherung

Kundenanalyse

Hr, info chatbot, support,

bei allen Projekten im HR-Umfeld

Bei (Teil-)automatisierten
Entscheidungen mit Auswirkungen auf
Menschen

L
»Q
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Kontakt +NSC

Cornelia Seraphin

Lead Business Consultant Ll systems ag

msg Research, CoC Business Analysis Robert-Birkle-Stralle 1
cornelia.seraphin@msg.group 85737 Ismaning
Svenja Schroder +49 89 96101-0

Head of Requirements Engineering

+49 89 96101-1113

msg Plaut

svenja.Schroeder@msg-plaut.com

info@msg.group

value — inspired by people
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