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RE-Methoden hinsichtlich Datenschutz
Privatheitsbedarfe (der Betroffenen)
D ACCORD

F ra n k N u B ba u m (fatalistische Nutzer:innen)

Transparenzbedarf
Alter: Personliche/berufliche Situation: Personlichkeit: - - . oy e .
e 2t ersomicherberuiche Stuation ersonichkel _ verstindliche Informationen und Offenheit iiber Datenverarbeitung
Tétigkeit: Kiz-Mechatroniker Frank hat nach Abschiuss der mittleren Reife eine Ausbildung zum KfZ- introvertiert . extrovertiert - 4
Personliche Werte: ;\‘._,t rk t tt | e “,': 51 ﬂ,d ?rﬁem el klg"ﬁndﬁeien rational . intuitiv 's ~
. lowerksta n seiner Freizeit bastelt er gern an seinem Golf, den er M
§ - immer wieder sportiichen Umbauten unterzieght 5 Se I bSthStl mmu ngS be d d rf
. El's“f::::i'n::d:‘::e'tsz‘u::";%ef Um passende Ersatz- und Anbauteile ganstig zu erhatten, ist er auf sorgfattig . nachlassig i ) )
Datenschutzeinstellungen. bl sl = @ verravensvor | autonome Kontrolle liber die Datenverarbeitung )
= Wissen bzgl. Datenschutz ist Was konkret mit seinen personlichen Daten im digitalen Okosystem .
Sl Umse;?;rgdia;nicm geschieht, ist ihm nicht Kiar, aber er hat auch kein groes Interesse Einstellung: p N
gegeben. 3:{.:2"1 as\;:llinr:vl\ld:ri:s:uen. oder & Privatheit .)atenpreisgabe S Ch utz b e d a rf
7 Frank hort zwar immer wieder von Phishing-Vorfallen und hat sich damit . .
beschaigt, geht aber davon aus, dass regelmafige Updates sowie cin  INGHUSUGH EUMIEIOKGTN Sicherstellung Datenschutz, insb. Vorbeugung Datenschutzverletzungen
Spam-Filter ausreichen. Weitere MaBnahmen sind ihm zu aufwendig, da _ \ J
deren Nutzen auch verstarkt angezweifelt werden.
Kommt ihm einel digitale PIatt}orrpl eip digﬂalles Okosystem zu unsicher -wortlichkeit . )
2 g o o s v i Sevemmabramven v, Verarbeitungsbedarfe (der Datenverarbeiter)
beschaftigen.
Wissen & Fahigkeiten: Gewohnheiten: Datennutzungsbeda rf
_ -)hareeinstellungen nutzen i i i i
, [ Verstéindhis der Konsequenzén [Bhtenschutzerkiarung lesen Verarbeitung bestimmter Daten zu einem bestimmten Zweck
& I o i ConsotManageren Too cen
,Gefahren gibt es .
iiberal, bringt doch [ Informationsbedarf zur Datennutzung
; | Fahigkeiten Dat
eh alles nichts!* Wissen tiber Verordnungen, um rechtskonform zu sein

Einbettung im Human-Centred Design-Prozess
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Benutzergruppenprofile und
Privacy-Personas




Human-Centered Design-Prozess DACCORD

Understanding

Evaluating and specifying

the design the context of
use

Specifying
the user
requirements

Producing
design solutions

Eigene Darstellung basierend auf ISO 9241-210
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Benutzergruppenprofile D ACCORD

B Einstellungen, Uberzeugungen und B Betroffene Personen —
Verhaltensweisen der Nutzer*innen Personen, die personenbezogene

. . Daten verarbeiten
B genaueres Bild derjenigen

Stakeholdergruppen, die direkt B Nutzer*innen von Privacy & Security
mit dem System interagieren Tools!

B Nutzer*innen von Internetdiensten?

Dupree, Lank & Berry (2018): A case study of using Grounded
Analysis as a Requirement Engineering method

2Deutschland sicher im Netz (2022): DsiN-Sicherheitsindex 2022

© D’accord-Projekt | www.daccord-projekt.de




Privacy Personas D ACCORD

B cinzelne fiktive Personen B unterschiedliche
DatenschutzbedUrfnisse der

. o o o 1
wichtige Eigenschaften/Details der Nutzer*innen

Benutzergruppe, insbesondere
Aspekte des Nutzerverhaltens B unterschiedlicher Umgang mit

. . . personenbezogenen Daten
B sorgen fur besseres Verstandnis

B Vorlagen, Beispiele, Workshop-
formate, die bei der Erstellung
unterstlitzen?!

1Groen, E. C. et al. (im Druck). Achieving usable security and privacy
through Human-Centered Design. In: N. Gerber et al. (Eds.), Human
Factors in Privacy Research. Springer.

© D’accord-Projekt | www.daccord-projekt.de




Vorname, Name BACCORD
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Alter: x Jahre Personliche/berufliche Situation: Personlichkeit:

introvertiert extrovertiert

Tatigkeit: ... Beispieltext
rational intuitiv
Personliche Werte:
sorgfaltig nachlassig
= Beispieltext
misstrauisch vertrauensvoll

Einstellung:

Privatheit

Datenpreisgabe

Wissen & Fahigkeiten: Gewohnheiten:

Zitat bzw. Motto

anzuwenden




F ra n k N u B ba u m (fatalistische Nutzer:innen)

Alter: 21 Jahre
Tatigkeit: Kfiz-Mechatroniker
Personliche Werte:

» Einfacher Nutzen ist wichtiger
als Auseinandersetzung mit
Datenschutzeinstellungen.

» Wissen bzgl. Datenschutz ist
vorhanden, aber das Vertrauen
in die Umsetzung ist nicht
gegeben.

,,Gefahrén gibt es
uberall, bringt doch

eh alles nichts!*

Personliche/berufliche Situation:

Frank hat nach Abschluss der mittleren Reife eine Ausbildung zum KfZ-
Mechatroniker abgeschlossen und arbeitet nun in einer kleinen freien
Autowerkstatt. In seiner Freizeit bastelt er gern an seinem Golf, den er
immer wieder sportlichen Umbauten unterzieht.

Um passende Ersatz- und Anbauteile gunstig zu erhalten, ist er auf
verschiedenen Online-Plattformen angemeldet und durchsucht diese
regelmafig nach entsprechendem Tuning-Zubehor.

Was konkret mit seinen persénlichen Daten im digitalen Okosystem
geschieht, ist ihm nicht klar, aber er hat auch kein grof3es Interesse
daran, sich mit den Datenschutzbestimmungen oder -einstellungen
vertieft auseinanderzusetzen.

Frank hort zwar immer wieder von Phishing-Vorféllen und hat sich damit
beschaftigt, geht aber davon aus, dass regelmallige Updates sowie ein
Spam-Filter ausreichen. Weitere Ma3nahmen sind ihm zu aufwendig, da
deren Nutzen auch verstarkt angezweifelt werden.

Kommt ihm eine digitale Plattform/ ein digitales Okosystem zu unsicher
vor oder geht sein Vertrauen in die Sicherheit verloren, schrankt er eher
die Nutzung ein, anstatt sich vertieft mit SicherheitsmalRnahmen zu
beschaftigen.

Wissen & Fahigkeiten:

der Risiken

AESEREBED: orvervendung
_enschutzmalsnahmen anzuwenden

DACCORD

Personlichkeit:

introvertiert . extrovertiert
rational . intuitiv
sorgfaltig . nachlassig

misstrauisch

. vertrauensvoll
.)atenpreisgabe

Einstellung:

Privatheit

ortlichkeit

Gewohnheiten:
héreeinstellungen nutzen
‘tenschutzerklérung lesen

tzen
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Bedarfe hinsichtlich Datenschutz




Eine neue Art von Anforderung D ACCORD

B Definition gemals IREB: ,Eine Benutzeranforderung ist ein von einem
Stakeholder wahrgenommener Bedarf.”

Bezieht sich auf eine konkrete Softwarelosung
Was soll das System machen? (funktionale Anforderung)

Wie gut soll das System dies machen? (Qualitatsanforderung)

» Wie ist es mit Bedarfen, die sich nicht auf ein konkretes Softwaresystem
beziehen, d. h. allgemeingultiger und abstrakter sind?
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Bedarfe: anders als andere Anforderungen DACCORD

B Aspekte der ,Usable Privacy” lassen sich nicht gut als Anforderung
dokumentieren;

entweder zu unspezifisch: ,Das System sollte die Privatheit der Benutzer
schiatzen” (gilt auch fur Notationen wie Soft-Goal-Modeling)

oder bereits zu l6sungsorientiert: ,Wenn der Benutzer sich einloggt, sollte
das System folgende Aktionen durchfthren: ...”

» Usable-Privacy-Losungen werden meist entworfen, um die Bedarfe von
Datennutzern & Betroffenen zu erfillen = Bedarfe als Anforderungsart
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Definition: Bedarfe hinsichtlich Datenschutz D ACCORD

B Fin Bedarfist ein gedulSertes Ziel einer betroffenen Person oder eines

Datennutzers im Hinblick auf die Verarbeitung personenbezogener Daten”
(gemal’ D‘accord-Glossar)

Dies heilst: Bedarfe kdnnen (anders als Anforderungen) nicht direkt in

technische oder organisatorische Malsnahmen, Softwarefunktionen
bzw. -qualitaten umgesetzt werden.

» Bedarfe wurden in mehreren groReren Projekten erfolgreich angewandt
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Wie werden Bedarfe erhoben? DACCORD

B Gesonderte Workshops fur Datennutzer und Betroffene
Analyse der wichtigsten Datenklassen (Konkretisierung des Kontextes)
Abfrage der Bedarfe anhand von Leitfragen

B Zeitpunkt

Frihe Projektphasen: allgemeine Erhebung, Wiederverwendung
existierender Bedarfe

Wenn die Projektziele definiert sind: szenarienbasierte Erhebung
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Die fiinf Bedarfe hinsichtlich Datenschutz (1/2) DACCORD

Privatheitsbedarfe (der Betroffenen)

Ve

N

Transparenzbedarf: verstdndliche Informationen und Offenheit (ber Datenverarbeitung

Leitfrage: Was mochten Sie als Betroffener bzgl. der Sammlung, Verarbeitung oder Verwendung dieser Daten wissen?

Selbstbestimmungsbedarf: autonome Kontrolle liber die Datenverarbeitung

Leitfrage: Welche Bedarfe haben Sie als Betroffener bzgl. Ihrer Selbstbestimmung hinsichtlich ihrer Daten?

Schutzbedarf: Sicherstellung Datenschutz, insb. Vorbeugung Datenschutzverletzungen

Leitfrage: Welche Bedarfe haben Sie als Betroffener bzgl. des Schutzes dieser Daten?
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Die fiinf Bedarfe hinsichtlich Datenschutz (1/2) DACCORD

Verarbeitungsbedarfe (der Datennutzer)

Datennutzungsbedarf: Verarbeitung bestimmter Daten zu einem bestimmten Zweck

Leitfrage: Welche Bedarfe haben Sie als Datennutzer bzgl. der Verarbeitung dieser Daten?

Informationsbedarf zur Datennutzung: Wissen tiber Verordnungen, um rechtskonform zu sein

Leitfrage: Welche Bedarfe haben Sie als Datennutzer bzgl. Informationen zur rechtskonformen Verarbeitung der Daten?
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Wie dokumentiert und analysiert man Bedarfe? (Yeeel{»

Dokumentation mithilfe einer einfachen Notationsart fir die Winsche,

Erwartungen bzgl. Ansichten der Benutzergruppen:
,Als <Benutzergruppe> mochte ich <Bedarf>, damit <Begrindung>."

B Priorisierung nach Projektrelevanz

B Analyse sowie Verhandlung in zwei Schritten:

Eine juristische Bewertung steigert die Rechtsgultigkeit durch die
Aufdeckung und Schlichtung sich widersprechender Bedarfe.

Ein Abgleich mit den erhobenen bzw. definierten Benutzer- und
Systemanforderungen steigert die Effektivitat der Datenschutzmalinahmen,
da die Bedarfe/Erwartungen relevanter Stakeholder sichergestellt werden.
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RE und Datenschutz im Human-Centered Design  (Xle(«olds
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Zu verarbeitende personenbezogene Daten auswahlen
Qualitatsmodell verwenden, z. B. Datenschutz als Qualitatsmerkmal?

Relevante Stakeholdereigenschaften sammeln und dokumentieren
ISchmitt & Groen (2021): Qualitatsmodell zur
Forderung des Beschaftigtendatenschutzes

Impuls fir Datenschutz

User-Tests durchfihren \
Compliance sicherstellen

.. . Understanding
Bedarfserfullung prufen Evaluating and specifying

Anwendungsszenarien pro the design the context of
Persona prifen H5E

Specifying
the user \

requirements

Producing
design solutions Bedarfe erheben
Datenschutzanforderungen,
Ziele und Aufgaben ableiten

Personas erganzen

Entwurfsentscheidungen ___—

basieren auf Bedarfen
Best Practices einhalten
Benutzergruppen
bericksichtigen

Eigene Darstellung basierend auf ISO 9241-210
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B Die Einbettung der RE-Methoden im Human-Centered Design stellt die korrekte
Implementierung von ,Usable Privacy” sicher.

B Besserer Datenschutz unter Erhalt der Benutzerfreundlichkeit ...
erflllt die Randbedingung der Einhaltung von Datenschutzbestimmungen.
steigert die Systemqualitat, u. a. durch eingehendere Analyse der Sicherheit.

steigert die Nutzungsqualitat, u. a. Vertrauen in das System.

B \WeiterfUhrende Informationen zu diesem Thema finden Sie in unserem
Buchkapitel in ,,Human Factors in Privacy Research” (06/2023, Springer).
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